¥ Secure Headers Analyzer

~ Présentation du Projet

Secure Headers Analyzer est une application fullstack congcue pour analyser les en-tétes
HTTP de n'importe quel site web. Elle identifie la présence ou I'absence de headers
essentiels a la sécurité web comme Content-Security-Policy, Strict-Transport-Security, X-
Frame-Options, etc., et fournit des explications pédagogiques pour chaque

recommandation.
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Analyse des headers HTTP (CSP, HSTS, XSS-Protection, Referrer-Policy, etc.)
. Résultats clairs, par niveau de criticité
7 Explication des risques et recommandations par header
[ Historique local des scans (optionnel)
® Interface moderne avec transitions fluides
0 Responsive : support mobile, tablette, desktop
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~Vue sur le projet:

Avant I'Analyse:

£¥ Secure Headers Analyzer

Analyse securisée des en-tétes HTTP pour renforcer la cybersécurité.

https:ffwww.youtube.comd

Aprés I'Analyse:




¥ Secure Headers Analyzer

Analyse sécurisée des en-tétes HTTP pour renforcer la cybersécurité.

https://www.youtube.com/

Résultats de I'analyse

Strict-Transport-Security
max-age=63072000; includeSubDomains

Force I'utilisation du HTTPS pour éviter les attagues de type downgrade.

Content-Security-Policy
default-src 'self’;
Controle les sources de contenu pour empécher les attaques XSS.

X-Frame-Options
SAMEORIGIN
Empéche l'inclusion du site dans une iframe (protection clickjacking).

X-Content-Type-Options
nosniff
Prévient les interprétations erronées du type de contenu.

Referrer-Policy
no-referrer

Contrble les informations envoyées dans I'en-téte Referer.




